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Ozetce— Kisisel verilerin Kkorunabilmesi icin bu verileri
iceren Dbelgelerin icerisinden Kkisisel bilgilerin c¢ekilebilmesi
olduk¢a onemlidir. Makine 6grenmesi, dogal dil isleme, goriintii
isleme, optik Kkarakter tammma vb. alanlarda uygulamlan
yontemler kullanilarak, standart bir yapiya sahip bir form veya
belgenin icerisindeki kisisel bilgiler belirlenebilmektedir. Ancak
belge standart bir yapiya sahip degilse, bu belgenin diizeninin
¢oziimlenmesi ve belgenin icerisindeki farkh belge veya form
yapillarinin ayr1 ayri islenmesi gerekebilmektedir. Literatiirde
belge diizeni c¢6ziimleme icin kullamlan farkhh yontemler
bulunmaktadir. Ancak bu yontemlerin her birinin kendine 6zgii
parametreleri bulunmaktadir. Bu cahsmada, ortak parametre
ayarlamas1 i¢in yeni bir yaklasim onerilmektedir. Onerilen
yaklasim ile gerekli parametre sayisi azaltilmis ve parametrelerin
ayarlanma arah@ diisiiriilmiistiir. Onerilen yaklasim deneysel
sonuglarda %94 duyarhlik basarisi gostermistir.

Anahtar Kelimeler — kisisel veri; kisisel veri tespiti; belge
diizeni ¢oziimleme; goriintii tespiti; otomatik parametre tespiti.

Abstract—Extracting  personal information from the
documents is important to protect personal data. Personal
information in a form or document with a standard structure can
be determined by using the methods applied in the fields of
machine learning, natural language processing, image processing,
optical character recognition, etc. However, if the document does
not have a standard structure, analyzing the layout of this
document and processing the different document or form
structures in the document separately may be necessary. There
are different methods used for document layout analysis in the
literature. However, each of these methods has its own
parameters. In this study, a new approach for common
parameter tuning is proposed. With the proposed approach, the
number of required parameters is reduced and the adjustment
range of the parameters is decreased. The proposed approach
showed a recall of 94% in the experimental results.

Keywords — personal data; personal data detection;
document layout analysis; image detection; automatic parameter
estimation.
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1. GIrIg

Belge diizeni ¢oziimlemesi (BDC), biligsel bilgi islem ve
belge goriintiilerinden bilgi ¢ikaran siireglerde ¢ok 6nemli bir
adimdir. BDC belge anlama sistemlerinin 6n isleme adimudir.
BDC belge alma, igerik siniflandirma, metin tanima ve benzeri
gibi birka¢ 6nemli uygulamaya sahiptir. BDC’nin amaci, belge
homojen bloklarim1 tanimlayarak ve iligkilerini belirleyerek
sonraki analiz/tanima asamalarini kolaylastirmaktir.

Kisisel veri, Kigisel Verilerin Korunmasi Kanunu (KVKK)
kapsaminda, bir kisiyi dogrudan veya dolayli olarak
tanimlayabilen, kisi hakkinda 6zel veya genel bilgi iceren her
tiirlii veri kigisel veri olarak ifade edilmektedir. 2016 yilindan
itibaren Tiirkiye'de yiriirliikte olan 6698 sayili KVKK ve
Avrupa Birligi kapsaminda yaymlanan GDPR (General Data
Protection Regulation - Genel Veri Koruma Kanunu) ile
birlikte kigisel verilerin giivenliginin saglanabilmesi igin
gerekli olan prensipler ve yaptirimlar diizenlenmistir.

Kisisel verilerin korunabilmesi igin bu verileri igeren
belgelerin igerisinden kisisel bilgilerin ¢ikarilabilmesi ve/veya
bilginin  tirlinin  belirlenip  yerinin  tespit  edilmesi
gerekmektedir. Makine 6grenmesi, dogal dil isleme, goriintii
isleme, optik karakter tanima vb. alanlarda uygulanilan
yontemler kullanilarak, standart bir yaprya sahip bir form veya
belgenin icerisindeki kisisel bilgiler belirlenebilmektedir.
Ancak standart bir yapist olmayan belgenin diizeninin
¢oziimlenmesi ve belgenin icerisindeki farkli belge yapilariin
ayr1 ayri islenmesi gerekebilmektedir. Ozellikle birden fazla
belgenin beraber taranarak tek bir belge haline getirilmesi
durumlarinda, belgenin diizeninin ¢6ziimlenmesi ve her bir
belgenin tespiti zorunluluk arz etmektedir. Bunu gerektiren bir
diger sebep de taranan belgelerin metin yonleri veya taranma
diizeninin aym yénde olmama durumlaridir. Ornek olarak,
beraber taranmis bir kimlik ve ikametgah belgesini ele
aldigimizda, kimlik yukaridan asagiya okunacak diizende iken
ikametgah belgesi de ters yerlestirilmis olup, sagdan sola
okuma diizeninde olabilmektedir. Bunlarin yaninda, birden



fazla ve daha farkli agilardan taranmis belgeleri iceren daha
karmagik belgeler de olabilmektedir. Tiim bu durumlar, daha
etkili ve etkin bir kisisel bilgi belirlemesi i¢in belge diizeni
cOziimlenmesini zaruri bir iglem haline getirmektedir.

I1. LITERATUR

Konuyla ilgili [1] c¢aligmasinda, Onceden belirlenmis
belgelerin siniflandirmasi yapilmistir. Burada, bir belge kendi
icinde alt belgeler igermiyorsa belge tipleri basariyla
smiflandirilabilmektedir. Ancak belge alt belgeler igeriyorsa
belgenin coklu belge igerdigi tespiti yapilamamaktadir. Bu
problemin ¢oziilmesi i¢in belgelerin icerisindeki alt belgelerin
ayristirilmasi gerekmektedir.

Literatiirde belge diizeni ¢oziimleme i¢in kullanilan farkli
yontemler bulunmaktadir. Ancak bu ydntemlerin her birinin
kendine 6zgli parametreleri bulunmaktadir. Bu parametrelerin
bazilart sunlardir: yatay tarama esik degeri, dikey tarama esik
degeri, morfolojik genisleme icin yapisal elemanin boyut,
genigleme uygulama sayisi, bagli bilesenler i¢in en kiiciik
alan, bagl bilesenler icin en biiyiik alan. Bu parametrelerin,
farkli diizene sahip her bir belge ig¢in yeniden ayarlanmasi
gerekmektedir. Veri setindeki belgelerin yapis1 homojen ise bu
parametrelerin ayarlanmasi gorece daha kolay olabilmektedir.
Bu durumda birkag deneme ile uygun parametreler tespit
edilebilir. Ancak veri setindeki belgeler ¢ok farkli yapilar
iceren heterojen bir yapiya sahipse bu durumda belgeler igin
ortak parametre belirleyebilme durumu zorlagmaktadir.

BDC ardisik diizeni, belgelerin diizenlerine ve son analiz
hedeflerine bagli olarak BDC yontemleri arasinda degisebilen
birka¢ asamadan olusur. Bu baglamda, her tiirli belge
diizenine uyan veya tiim analiz hedeflerini karsilayan evrensel
bir BDC algoritmasi heniiz geligtirilmemistir. Binmakhashen
ve ark. yaptiklari bir ¢aligmada, farkli belge diizeni analiz
tekniklerinin elestirel bir calismasini sunmuslar. Calisma,
BDC’yi takip etmenin motivasyon nedenlerini
vurgulamaktadir ve BDC algoritmalarinin farkli asamalarini,
alandaki arastirmalarin gozden gegirilmesinin bir sonucu
olarak olusturulan genel bir gergeveye dayanarak kapsamli bir
sekilde tartismaktadir. BDC cercevesi On isleme, diizen analizi
stratejileri, islem sonrast ve performans degerlendirme
asamalarindan olusur. Makale, genel olarak belge diizeni
analizinde daha fazla arastirma yapmak i¢in temel bir yap1
sunmaktadir [2].

Belge gosterimi, esik olusturma, egriltme algilama,
geometrik diizen analizi ve mantiksal diizen ¢oziimlemesi
tekniklerini igerir. Belge anlama sisteminin performansi biiyiik
Olciide sayfa boliitleme dogruluguna ve metin, tablo, resim,
¢izim ve cetvel gibi farkli bolgelerin etiketlenmesine baglidir.
Jain ve ark. sayfa boliitleme ve bdlge tanimlamasini verimli
bir sekilde uygulamak igin bagli bilesen ayiklamaya dayali
geleneksel asagidan yukariya yaklagimini kullanmglar [3].

Antonacopoulos ve ark. calismalarinda, taranan ge¢mis
belgeler i¢in diizen analizi yoOntemlerinin objektif bir
karsilagtirmali degerlendirmesini sunmusglar. Bu ¢alismada,
yontemlerden biri bolgeleri dogru bir sekilde bdliitlere

ayirabilme yetenegini, digeri ise bolitleme ve bdlge
smiflandirmasmin ~ tiim iglem hattint  (metin ayiklama
hedefiyle) degerlendiren iki senaryo raporlanmaktadir.

Sonuglar, yaklasimdaki bazi varyasyonlarla belirli bir
metodolojiye yakinsama oldugunu gostermektedir. Bununla
birlikte, tarihsel belgelerin 6zellikleriyle ilgilenen saglam
yontemler gelistirmeye hala onemli bir ihtiya¢ duyuldugu
belirtilmektedir [4].

Bilgisayar goriisii icin gelistirilen derin sinir aglarinin,
belge goriintiilerinin diizenini analiz etmek igin etkili bir
yontem oldugu kanitlanmistir. Zhong ve ark. PubLayNet
iizerinde egitilen derin sinir aglarmin bilimsel makalelerin
diizenini dogru bir sekilde tanidigini ifade etmisler [5].

Oliveira ve ark. konvoliisyonel sinir aglarina (CNN) dayali
metin, sekil ve tablolart gbz Oniinde bulundurarak otomatik
belge diizeni analizi i¢in hizli bir tek boyutlu yaklagim
onermigler. Calismada, boyut analizini iki boyutlu belge
goriintlilerinden 1B’ye indirgemek igin metin ve tablo
bloklarinda gozlenen tek boyutlu desenden yararlanarak genel
performansin 6nemli 6l¢iide iyilestirildigi, klasik iki boyutlu
CNN yaklagimiyla karsilastirildiginda genel dogrulukta kayip
olmadan 6nemli 6l¢iide daha hizli yiiriitme siireleri ve daha
kompakt veri kullanimi1 sunuldugu ifade edilmektedir [6].

Minouei ve ark. caligmalarinda, dogal sahne nesne
dedektorlerinden ilham alan derin bir sinir ag1 sunmuslar. Ag,
biiyiik bir genel veri kiimesinden etiketli 6rnekler kullanilarak
egitilmis ve smanmistir. Sonuglar, diizen analizi i¢in nesne
dedektorlerini kullanmanin ~ potansiyelinin =~ oldugunu
gostermektedir [7].

Li ve ark. farkli kategori bloklarmi yerellestirmek ve
tanimlamak i¢in belgelerin derin gorsel, s1g gorsel ve metin
ozelliklerini birlestiren bir VTLayout modeli onermisler.
Model esas olarak iki asama igermektedir ve {i¢ ozellik
cikarict ikinci asamada insa edilmektedir. Ilk asamada,
Cascade Mask R-CNN modeli dogrudan belgelerin tiim
kategori bloklarin1 yerellestirmek icin uygulanilmaktadir.
Ikinci asamada, belgelerin kategori bloklarmni tanimlamak igin
derin gorsel, s1g gorsel ve metin 6zellikleri ayiklanmaktadir.
Caligmada, deneysel sonuglarda istiin bir basarinin elde
edildigi ifade edilmektedir [8].

Diizen  analizi  yontemlerini  degerlendirmek  ve
performanslarint ayrintili olarak incelemek icin gercekei bir
veri kiimesine Oonemli bir ihtiya¢ vardir. Antonacopoulos ve
ark. makalelerinde, ¢ok ¢esitli cagdas belgelere dayali yeni bir
veri kiimesi ve onu olusturmak igin kullanilan metodoloji
sunmaktadirlar [9].

I11. Y ONTEM

Bu c¢alismada, Wong ve ark. tarafindan Onerilen yatay
tarama, dikey tarama ve genisleme tabanli [10] yoOntemde el
ile tanimlanan yatay tarama ve dikey tarama esik degerlerinin
otomatik olarak belirlenmesini saglayacak bir yaklagim
onerilmistir. Onerilen yaklasimda, oncelikle goriintiiler ikili
goriintii formatia doniistiiriiliir. Beyaz piksellerin 0'larla ve
siyah piksellerin 1'lerle temsil edildigi ikili goriintii dizileri
kullanilarak yatay ve dikey pikseller i¢in iki ayr1 histogram
olusturulur. Histogram hesaplamasinda, goriintiiniin yatay ve
dikey piksellerinde kac¢ adet ardigik O rakaminin yer aldigi
bilgisinden yararlanilmistir. Ornegin 00 10000100100
1100100010000 1 seklindeki bir dizilimde 2 ardigik “0”
4 defa tekrarlanmistir.



Sekil 1’de, veri setindeki Ornek bir ardistk “0” sayisi
dagilimi gosterilmektedir. Sekildeki sifir noktasindaki yiikselis
programda  tanimlanan  degisken dizisinin  baslangig
degerlerinin 0 olmasindan kaynaklanmaktadir. Bu yiizden gz
ard1 edilmelidir. Sekilde goriildiigii iizere, ardisik “0” sayisi
bazi degerlerde zirve yapmakta ama genel olarak azalan bir
egilim izlemektedir.
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Sekil 1. Veri setindeki 6rnek bir ardisik “0” sayis1 dagilimi

Yatay tarama ve dikey tarama esik degerlerinin
hesaplanmasinda satirlar ve siitunlar igin olusturulan
histogramlar kullanilir ve bir 6n islem olarak histogramlar
iizerinde aykirt deger analizi yapilir. Histogramlarin ortalama
ve standart sapma degerleri hesaplanir ve bu degerler
yardimiyla Denklem (1) ve Denklem (2) kullanilarak aykiri
deger tespitinde kullanilan {ist sinir degerleri hesaplanir.
Histogramlarda, otomatik olarak hesaplanan iist sinir1 agan
degerler sifirlanir ve sifir degerleri goz ardi edilerek ortalama
ve standart sapma degerleri yeniden hesaplanir. Aykiri
degerler g6z ardi edilerek tekrar hesaplanan ortalama ve
standart sapma degerlerinin yardimiyla Denklem (3) ve
Denklem (4) kullanilarak yatay tarama ve dikey tarama esik
degerleri hesaplanir.

Burada; ly, ld, ty, td, uy, ey u’y, u’dcy, o, c'y, O"d, a,B,6
sembolleri sirastyla yatay tst sinir, dikey st sinir, yatay esik
degeri, dikey esik degeri, yatay ortalama, dikey ortalama,
aykirt degerler goz ardi edilerek hesaplanan yatay ortalama,
aykir1 degerler goz ardi edilerek hesaplanan dikey ortalama,
yatay standart sapma, dikey standart sapma, aykiri degerler
g6z ardi edilerek hesaplanan yatay standart sapma, aykiri
degerler goz ardi edilerek hesaplanan dikey standart sapma,

yatay agirliklandirma katsayisi, dikey agirliklandirma
katsayisi, Ust limit agirliklandirma katsayisini  ifade
etmektedirler.
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Bu islemleri uygulamadaki motivasyon kaynagi, belirli bir
belgeyi olusturan parcalarin arasindaki yatay ve dikey
bosluklar ile belgeyi olusturan igerikler arasindaki tutarlt bir
iliskinin olmas1 gerektigi diisiincesidir. Bir diger motivasyon

kaynag: ise, bir belgenin igerisine yerlestirilmis olsa da farkli
belgeleri olusturan parcalarin arasindaki bosluklar ile belirli
bir belgeyi olusturan icerikler arasindaki bosluklarin
birbirinden farkli bir yapiya sahip olmasi gerektigi
diistincesidir. Bu bilgilerden yola ¢ikarak, farkli belgeleri
icerisinde barindiran bir belgenin diizen ¢dzlimlemesi i¢in
belgenin kendi 6z niteliklerinden yararlanarak ayarlanmasi
gereken parametrelerin  azaltilabilecegi veya parametre
ayarlama araliginin disiiriilebilecegi fikri bu ¢aligmay1
yapmamizi saglamigtir. Calismanin  sonucunda, gerekli
parametre sayis1 azaltilmis ve parametrelerin ayarlanma araligi
diigtirtilmiistiir.

IV. DENEYSEL SONUCLAR

Bu c¢alismada, genellikle kimlik fotokopisi, ikametgah
belgesi, pasaport fotokopisi gibi kisisel veriler bulunduran
dokiimanlar1 igeren belgeler iizerine odaklanilmistir. Burada
belgeler icerisindeki alt belgelerin pargalanmadan tespit
edilebilmesi 6nemli bir kriter olacaktir. Yapilan ¢aligmalarda
genellikle farkli amaclar dogrultusunda farkli tablo, resim,
metin yapilart igeren veri setleri iizerinde deneyler yapilmis ve
veri setleri kismen paylasilmisti.  Ancak, kisisel verilerin
korunmasi hassasiyeti nedeniyle, kisisel veriler igeren
dokiimanlart bulunduran belgeleri paylasan genis kapsamli bir
veri setine ulagilamadigi igin elde edilen birtakim belgeler ve
sentetik veriler {izerinde calisilmistir. Gizlilik gerekgesiyle,
tizerinde caligilan belgelerin igerisindeki bilgiler yerine
belgelerin diizen yapisi sunulmustur.

Sekil 2°de, 7 farkli yapiya ve 3 farkli metin okuma ydniine
sahip veri setindeki en karmasik belgelerden birinin temsili
gosterimi sunulmaktadir. Sekil 3’te de Sekil 2’deki diizene
sahip belgenin Onerilen ydntemin uygulanmasi sonucu
ayristirilmig diizeni gosterilmektedir. Burada gorildiigii lizere,
imza sirkiileri, yeni kimlik 6n ve arka yiizleri ile bilgi metni 3
herhangi bir bilgi kaybi olmadan ayristirtlmigtir. Bilgi metni
3’te bulunan kiigiik kutucuklar bilgi igermeyen giiriiltiiden
dolay1 yapilmis ayristirmalardir. Bunlar goz ardi edilmistir.
Yeni kimlik arka yiizii iki parca olarak ayristirtlmigtir. Ancak
burada kisisel bilgiyi igeren metin kismi bilyilk parga
icerisinde ayristirilmigtir. Yeni kimlik 6n yiizii de iki parga
olarak ayristirilmistir. Burada her ne kadar bilginin ¢cogunlugu
biiyiik parca igerisinde olsa da bilgi biitiinliigli kismi olarak
bozulmustur. Bilgi metni 1, 2 ve 4 tek parca halinde tespit
edilmistir. Ancak bu metinlerin okunma yonleri farkli oldugu
icin bilgi biitiinligli bozulmustur. Sekildeki dikdoértgenlerin
cakismasi gorsel olarak durumu izah edebilmek i¢in yapilan
c¢izimden dolayidir. Gz ardi edilebilir.

Tablo I’de goriildigii iizere, a =2, =2, 6 =3 ve genigleme
sayist 5 alindiginda belgeler yaklasitk %94 duyarlilikla
ayristirtlabilmistir. Bu analizler kisisel veriler igeren birden
fazla alt belgeyi barindiran ve karmasik diizene sahip 15 adet
belge iizerinde yapilmistir. Duyarlilik hesaplamasi igin bir
belgenin igerisindeki alt belgelerin nasil ayristirilmasi
gerektigi konusunda uzman Kkisilerin belirledigi ¢iktilar ile
algoritmanin Tirettigi sonuglar degerlendirilmistir. Burada
dogrudan belge diizeninden ziyade bilgi biitiinligiiniin
korunarak belgenin ayristirilmasi {izerine odaklanilmistir. Bir
kimlik veya formati tanimlanmis bir belgenin hedeflenen
bilgileri birden fazla parcaya ayirilmigsa burada bilgi



biitiinliigli bozulmustur. Benzer bir sekilde bir metin okuma
yoniiniin dikine pargalanmigsa bilgi biitiinliigli bozulmustur.
Ancak bir metnin bazi bolimleri okuma yOniinde
parcalanmigsa esas bilgi biitlinliigiinin bozulmadig1 ifade
edilebilir. Bu degerlendirme sonuglart onerilen yaklagimin
uygulanabilirligini gostermektedir.

Sekil 3. Sekil 2°deki diizene sahip belgenin ayristirilmis diizeni.

TABLO 1. FARKLI PARAMETRE DEGERLERIYLE URETILEN SONUCLAR

[od B 0 #genigleme | Duyarlilik
1 2 3 3 0.67
1 1 3 2 0.71
1 1 3 5 0.81
1 1 3 7 0.84
1 1 5 3 0.73
2 2 3 3 0.80
2 2 3 5 0.94
3 3 3 3 0.74
3 3 3 5 0.83
3 3 5 3 0.80
3 3 5 5 0.73
V. SONUCLAR

Kisisel bilgiler iceren belgelerin tespiti bu bilgilerin
korunmasi agisindan olduk¢a 6nemlidir. Cogu durumda bu
belgeler ¢oklu bir sekilde beraber taranirlar. Basarili kisisel
veri tespiti i¢in bu belgelerin yeniden ayrigtirllmasi
gerekebilmektedir. Bunun i¢in belge diizen ¢oziimleme
yontemleri kullanilabilmektedir. Bu c¢alismada, bu amagla
kullanilan bir yontemin goriintii ¢oziinilirligiinden bagimsiz
olarak parametrelerinin nasil hesaplanabilecegi iizerine bir

yaklasim oOnerilmistir. Bdylece parametre ayarlama araligi
diistirilmiis ve bu ayarlamalar yaygin istatistiksel temellere
dayandirlmistir. Onerilen yaklagimin basarili oldugu deneysel
olarak gosterilmistir.

Gelecek calismalarda, bazi belgeler iizerindeki basariy1
arttirmak icin belge gorilintiilleri iizerinde belgenin 06z
bilgilerinden  yararlanilarak  6n  islem  yaklagimlar
gelistirilebilir ve daha biiyiik veri setleri tizerinde ¢aligilabilir.
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