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Ozet. Diinya Capinda Web Konsorsiyumu (W3C - Worldwide Web Consortium)
tarafindan gdlistirilmis bir standart olan Genisletilebilir Isaretleme Dili’nin (XML
- Extensible Markup Language), bir Mimari Betimleme Dili (ADL - Architecture
Description Language) olan Wright'in gizlilik eklentili sekli ile ifade edilen
tasanimlarin kodlanmasi i¢in uygun bir gosterim olduguna karar verildi ve dilin
grameri bir XML Semas’na (XML Schema) cevrildi. Boylece mimari
betimlemeleri girdi  kabul eden uygulamalann XML aag destegiyle
kullanabilecegi ortak bir form olusturuldu. Ornek bir uygulama olarak, XML'de
yazilmig gizlilik eklentili Wright tasanmlarim, givenlik denetleyici bir aracin
kabul ettigi gosterime ceviren bir ¢oziimleyici, bir W3C standardi olan Belge
Nesne Moddi (DOM - Document Object Model) arayiziine sahip Java tabanh
Xerces XML Parser temel alinarak gelistirildi.

1 Giris

Y azilim kaynak kodlari ve formel belirtimleri genellikle okunmas ve yazilmasi insanlar
icin kolay olan diz metinlerdir. Ne var ki bu tir bir gosterim sekli, kodlar1 analiz edip
isleyecek olan aracglar icin pek elverisli olmamaktadir. Bu baglamda, islenmesi kolay
olan esnek bir gosterimin kullanlmas, daha az cabayla ve daha az zamanda
uygulamalar gelistirilmesine dncilik edebilir. Sz konusu gosterimin, esnek yapisinin
yanmnda genis bir ara¢ destegine de sship olmas daha blyik kolayliklar
saglayabilecektir.

Bu calismada, sozU edilen yaklasim bigcimi, bir mimari betimleme dili olan Wright'in
gizlilik eklentili sekli ile yazilmig tasarimlarin kodlanmasi i¢in XML'in bir gosterim
ortami olarak kullanilmasiyla hayata gegirilmistir. Bu amacla, Wright'in genisletilmis
hali ile bir yazilim sistemini betimlemek icin kullarilan gosterim sekli, belgelerin
analizinde XML ayrigtinicilar: (parser) tarafindan dogrudan kullanilabilecek bir bigime
donlstur il mastdr.

Bu tebligin bundan sonraki kismi su sekilde diizenlenmistir. Tkinci bolim, calismamn
bagli oldugu Wright ve Wright'in givenlik eklentileri ile genisletilmis uzantist
hakkinda bilgi vermektedir. Uciincii bolim XML tabanl: gosterim sekli ile ilgili diger
calisgmalara deginmektedir. Dordinct bdlimde, bu calismada izlenen yaklasim
anlatilmistir. Besinci bolim gelistirilen bir aracla izlenen yaklasimin bir 6rnek tzerinde
goOsterilmesi Uzerinedir. Son olarak, atinct bolim ulasilan durumu ortaya koymakta ve
ek bolumi kullanmilan 6rnek ileilgili bilgi sunmaktadir.
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2 Artalan

2.1 Wright

Yazilhm sistemlerinin mimari tasanmlart sirasinda, gerek sozdizimi gerek semantigi
saglam bir temele oturmayan notasyonlarin (geleneksel kutu-gizgi diyagramlar gibi)
kullamilmasindan dolay1 belirsiz ve eksik tasarimlarin ortaya ¢ikmasi muhtemeldir.
Mimari tasarnim dilleri bu anlamda, sz konusu probleme, formel dillere dayal: bir
yaklasim getirerek ¢ozim Uretmeye calismaktadir.

S6z konusu amact tagiyan ve bu ¢alismanin ilgi alamna giren bir dil de Wright'tir [1].
Wright ile tasarlanmug tipik bir yazilim sistemi, bilesenler (component), baglayicilar
(connector), arabirimler (interface), bicemler (style) ve yapilamslardan (configuration)
olusmaktadir. Bir bilesen, kapi (port) arabirimi vasitasiyla hesaplama hizmeti sunan
mimari bir yap tasicir. Bir baglayici, bilesenler arasindaki etkilesimi ve haberlesmeyi,
kapilarin Ustlenecegi islevieri (role) tammlayarak mimkin kilan mimari bir 6gedir.
Baglayicilar aym zamanda istirak eden bilesenlerin hesaplamalarini birlestiren bir
tutturucu (glue) da tarif ederler. Arabirimler, tutturucular ve hesaplamalar igin stirecler
tammlarlar. Bigemler, icinden sistem tasarimcilarimin gelistirmek istedikleri mimariye
gore secebilecegi bir takim kurallarla (constraints) bir arada bulunan bilesen ve
baglayicilardan olusan gruplardir. Son olarak da bir yapilars, bilesenleri ve
baglayicilar: biraraya toplayan sistemin tim ilingesini (topology) ve davranisini belirler.

2.2 Genisletilmis Wright

Guvenlik saldirlar sadece ¢ok biiyiik ekonomik kayiplara neden olmakla kalmamakta
aym zamanda hayati zararlara da sebebiyet veren ciddi bir problem olarak ortaya
cikmaktadir. Yazilim sistemlerinin daha mimari tasarim asamasindayken givenlik
kaygilarimin dikkate alinmasi, bu sorunun ¢ozimu icin etkili bir yol olabilir. Wright'in
bu cesit glvenli sistemler icin gizlilik eklentileri ile desteklenmis uzantisi [2], szl
edilen yaklasimin bir gerceklenmesi olarak kendini gostermektedir. Bu eklentiler,
bilesenlerin kapilarina ve baglayicilarin islevlerine yetki (clearance) atamak igin
kullanilmaktadir. Bu sekilde sadece yeterli yetkiye sahip kapilar arasinda belirli gizlilik
derecesindeki bilgi akigina izin verilerek sistem kaynaklarina olan girislerin
dizenlenmesini saglayan bir kontrol mekanizmasi kurulmus ol maktadhr.

3ilgili Calismalar

XML tabanli mimari yazilim dillerinde genellikle, Belge Turli Tanimlamast (DTD —
Document Type Definition) ve sema yonelimli olmak (zere iki tir yaklasim
kullanimaktadir. Mimari Tasarim Isaretieme Dili ( ADML - Architecture Description
Markup Language) [3] bir mimari tasarim degisim (interchange) dili olan Acme' nin [4]
gosterimi icin DTD teknolgjisinden yararlanmaktacir. XML tabanli betimleme
alamindaki bir diger calisma da mimari bir tasanmda kullanilabilecek bilesenler,
baglayicilar ve arabirimler gibi tipik dgelerin betimlenmesinde kullaniimak Uzere
cekirdek bir XML Semas: saglayan xArch olarak kendini gostermektedir. xArch [5],
hem yazilim mimarilerinin gdsteriminde dogrudan bir betimleme dili olarak hem de
semaarin  kalitim (inheritance) oOzelliginin sagladigi  genisletilebilirligi  ile yeni



betimleme dillerinin tammlanmasinda kullanilabilir. Bu sekilde, cekirdek dili olan
Acme icin tammlanan semalarin xArch’in temel semasina eklenmesiyle xAcme [6] dili
olusturulmustur.

Betimleme dillerinin yarisira programlama dillerindeki kaynak kodlarin gosterimi icin
yapilmis olan XML tabanli calismalar da bulunmaktadir. C++ Isaretleme Dili (CppML -
C++ Markup Language) ve Java Isaretleme Dili (JavaML — Java Markup Language)
kapsamindailgili dilin grameri icin birer DTD tanimlanmugtir. [7].

4 Yaklasim

4.1 Neden XML?

Herseyden 6nce, XML'’in halihazirda sundugu ¢ok sayidaki Ucretsiz ve ticari yazilim
aracindan olusan genis yelpazesinin saglayacag: potansiyel destek sayesinde XML ile
kodlanmis gosterimlerin islenmesinde bilylk kolayliklar saglanabilecektir. Bu sekilde,
sozii edilen araclarin yeni bastan gelistirilmesi icin harcanacak ¢aba, belgelerin analiz ve
islenmesinde kullarilabilecektir [8].

ikinci olarak, kaynak kodlarinin ézgiin gosterimlerindeki olasi degisiklikler durumunda,
XML'in genisleyebilirlik 6zelliginden faydalanarak duruma uyum saglamak mimkiin
ol abilecektir.

Ugiinci olarak, XML'in metne bagli kodlamasimin bir getiris olan platform
bagimsizhigi sayesinde XML’ de gosterilmis herhangi bir kaynak kod farkli bilgisayar
sistemleri arasinda paylasilabilecektir.

Dérdunct olarak, XML uygulamadan bagimsiz (application independent) bir yapiya
sahiptir. DTD ve sema tammlayabilme yetisi sayesinde, iki ya da daha fazla XML
belgesinin ve aym zamanda bunlari paylasan uygulamalarin Kkarsilikli iglerligi
(interoperability) mimkin ol abilecektir.

Son olarak, XML, Uzerinde herhangi bir Ureticinin tek tarafli degisiklikler yaparak
sistemler arasindaki karsilikli islerligi engelleyemeyecegi bir acik standarttir.

4.2 Neden XML Semasi?

DTD’nin genis ¢apli kullammuna kargin, daha yakin zamanli bir yaklasim olan XML
Semasi su yarar kazanimlarina sahip bulunmaktadir:

Semalar, XML ile aym sozdizimini kullanmaktadir. Yeni bir 6grenme
cabasina ve ilgili grameri ¢dzimlemede baska bir araca gerek
kal mamaktadr.

Semalar, DTD'nin sagladigi sinirli destege karsilik zengin bir veri tlrd
kimesi ortaya koymaktadhr.

Y eni veri tdrlerinin tammlanmast mimkandr.

Var olan bir veri tirt Uzerinde geni sletme veya simirlama yapil abilmektedir.
Farkl1 baglamlarda ayni isimle 6ge tarmmlanmast mimkiin olabilmektedir.



4.3 BNF-Sema Déniistiir imii

BNF notasyonundaki bir baglam-duyarsiz grameri XML Semasi’'na donustirme
isleminde takip edilebilecek bazi yontemler bulunmaktadir. U¢ olmayan (non-terminal)
bir simge (symbol), bir isaretleme meydana getiriyorsa uygun bir bigim imi (tag)
kullanilarak sema 6gesi olarak eslenebilir. Ug olmayan ve dogrudan isaretleme meydana
getirmeyen bir simge olmas durumunda bi¢im imi olusturulmayacagindan ‘group’
gostergesi kullamlarak ortik bir sekilde eslenebilir. Ug simgeler, tasarimci tarafindan
tammlanmig basit veri tirleriyle ya da katar ve tamsayr gibi temel veri tirleriyle
eslesebilir. Bir dizi 6genin, u¢ olmayan bir simge tarafindan tammmlanmasi durumunda,
‘sequence’ gostergesini kullanmak elverisli olacaktir. U¢ olmayan bir simge tarafindan
‘| isareti kullamlarak ortaya konan birden fazla yeniden-yazma kurali (rewrite rule)
varsa ‘choice’ gostergesi kullanlabilir. Bir yeniden-yazma kuralimn sag tarafinda
kendini tekrarlayan yapilarin olmast durumunda ‘minOccurs ve ‘maxOccurs
gostergelerinden faydalanilabilir. Secimli bir varlik, ‘minOccurs 6zniteligi (attribute)
icin sifir degeri belirlenerek tammlanabilir. Hem bir 6ge hem de 6znitelik olarak
belirtilebilecek bir olusum durumunda ikincisini tercih etmek daha kisa ve anlasilir
olabilir. Kendisine tekabil eden BNF nin donisturilmesiyle elde edilen genisletilmis
Wright XML Semasi ve BNF nin kendisine [9] numarali kaynaktan ulagilabilir.

5 Ornek Olay incelemesi

Kaynak kodunun XML’ de kodlanmasinin eklentili Wright tasarimlarimin gosterimi igin
uygun bir yontem olup olmadigimin sinanmasi amaciyla bir ¢dziimleyici gerceklestirildi.
S6z konusu cozUmleyici guvenlik denetleyici bir aracin  kullanabilecegi  soyut
sbzdizimin (abstract syntax) olusturuimasindan sorumludur [10]. Bu amagla
¢cozumleyici, genisletilmis Wright tasarimlarinda gorilebilecek mimari olusumlara
iligkin veri turd tarumlar: olusturur. Bunun yanminda, kapilar arasinda bagimlilik analizi
yapmak, kapilarda ainan ve gonderilen verilerin givenligi ile ilgili veri yapilarinm
olusturmak ve orgu (lattice) islevieri [2] ile ilgili algoritmalar gerceklestirmek
durumundadhr.

5.1 Neden Xercesve DOM ?

Xerces-J XML ayrigtincisimn [11] genisletilmis Wright tasarimlarimn islenmesi icin
secilmesinde, oncelikle W3C XML Sema Tavsiyes [12, 13] icin destek veren tek
gincel islemci olmasi, DOM [14] arabirimini desteklemesi ve son olarak da platform
bagimsiz bir programlama dili olan Java tabanli olmasi etkili olmustur.

XML dokimanlarinin islenmesi ve analizinde genellikle kullamlan iki cesit arabirim
bulunmaktadir: XML ic¢in Basit Programlama Arabirimi (SAX — A Simple APl for
XML) [15] ve DOM. Sonraki, dncekine kiyasla bazi yarar kazamimlar: saglamaktadhr.
Ilk olarak SAX, kullamncinin belge boyunca belirli yerlerde yerine getirilecek belirli
davraniglart tammlachigi olaya dayali bir arabirimdir. Bu, birbirinden farkli sorgularin
olmasi durumunda gereken birden fazla gecisin sebep olacagi gecikmeden dolayr pek
verimli olmayan bir yontemdir. Diger taraftan DOM ile belgeyi bir seferde bellege
almak ve sorgular: daha kisa siirede cevaplamak mimkiin olabilmektedir. ikinci olarak,
SAX kullamcisi tekil olaylardan elde edilen parca bilgileri yeni bir yorumlama icin



biraraya getirmek zorundadir. Buna karsin, DOM kullanicisinin, genellikle dékimanin
agac yapisininin 6nceden elde bulunmasindan dolay: bilgiye daha dogrudan erismesi
mUmkin olabilmektedir. Son olarak, DOM’un bir W3C standarch olma ozelligi,
kendisiyle gelistirilen araclarin veri degisiminde bulunmasina imkan vermektedir. Ote
yandan, SAX dokiiman blyukliginde ana bellege bagli bir stmrlamaya tabi olmadan
performansin srdirebilmektedir. DOM’da SAX'in bu 6zelliginin olmayis1 6zellikle
biyuk hacimli betimlemelerde bellek kaynakl1 sorunlara yol acabilecektir.

5.2 Glvenli Y azdirma Sunucusu

Cozimleyiciyi snamak icin [10] numarai kaynaktan amnan Guvenli Yazdirma
Sunucusu (SPS - Secure Print Server) ornegi  kullandlmustir. SPS'in - gorevi,
dokiimanlarin gizliliklerine gore basiimasini ve bu baglamda gizli bir belgenin herkese
acik bir yazicida basiimamasimi saglayacak bir dizenek olusturmaktir. S6z konusu
ornek sistem farkli yerlerde bulunan biri herkese acik digeri gizli olan iki yazici,
yazdirma isteklerini kontrol eden bir yazdirma sunucusu ve biri siradan digeri yetkili
olan iki cesit kullanicidan olusmaktadir. Ayrica kullamcilar ile sunucu arasinda ve
sunucu ile yazicilar arasinda iletisim saglamak icin baglayicilar bulunmaktadir.

SPS'in diiz metindeki eklentili Wright tasarimlar: ek kisnundan takip edilebilir. SPS'in
XML betimlemesi, c¢odzimleyici tarafindan olusturulan soyut sozdizimi ve
¢cozimleyicinin kodlarina [9] numarali kaynaktan erisilebilir. Asagidaki ornekte ek
A.2'deki ‘Printer’ bileseninin XML’ de kodlanmis sekli goriilmektedir.

<Conponent nanme="Printer">
<Port name="Receive">
<CSPExp> request? x -> Receive </ CSPExp>
</ Port >
<Conput ati on>
<CSPExp>Recei ve. Request ?x- >DoPri nt - >Conput at i on</ CSPExp>
</ Conput at i on>
</ Conponent >

Cozimleyici literatiirden [1] uyarlanmis ve SPS'e kiyasla daha genis ¢apli bir 6rnek
olan AEGI S ile de sinanmustir. Ornek ileilgili betimlemeler veilgili soyut stzdizimi [9]
numaral1 kaynakta gorulebilir.

6 Sonug

Genisletilmis Wright tasarimlarimin XML’ de gosteriminin yapilmas: alisilagelmis diz
metin kodlamasi ile elde edilmesi gii¢ olanaklar saglamaktadir. Bunlardan biri, varolan
XML araglarinin saglacigi genis capli destegin kullamlmas: suretiyle, belgeleri isleyen
uygulamalarin gelistirilmesinde daha az ¢abamn gerekmesidir. Bir diger 6nemli olanak,
aym XML arabirimi araciligiyla iletisim saglamalari beklenilen araclarin karsilikl
islerligi icin olusturulmus ortak platformdur. Ayrica XML standardh, ileride olabilecek
marka bagimliliklar: igin de bir engel vazifesi gérmektedir.



Her ne kadar bu olanaklar arag gelistiricilerin ¢calismasim kolaylastirsa da, kullamci
taraf1, okumasi, yazmasi ve takip edilmesi pek kolay olmayan XML tabanli gosterimden
memnun kalmayabilir. Bu ylzden, hem mimari tasanmcilarin hem de uygulama
gelistiricilerin - hoghut olmast icin diz metni XML'e donistiren araclarin
gelistirilmesine ihtiyag duyul acaktir.
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Ek: SPS'in Eklentili Wright Tasarim

A.1SPSicin Orgii

(* O6rgu dosyasi “ACLattice.txt” *)
Lattice CSL
Security Labels
PUBLI C, SECRET
Ordering
PUBLI C, SECRET
Cl ear anceli st
EVERYONE : PUBLIC
PRI VATE . SECRET

End Lattice

A.2 SPS Tasarim

Style CientServerPrinting
Inport Lattice CSL “ACLattice.txt”

Conponent Client(t : SecuritylLabel) =
Port PrintServiceP = request! x*t -> PrintServiceP
Port PrintServiceS = request! x"SECRET -> PrintServiceS
Conputation = PrintServiceP. request! x*t -> Conputation
[] PrintServiceS. request! x"SECRET-> Conputation

Component Printer =
Port Receive = request? X -> Receive
Conput ati on = Receive. Request? x -> DoPrint-> Conputation

Component Print Server =
Port PrintPublic = request?x -> PrintPublic
Port PrintSecret = request?x -> PrintSecret
Port QutputPublic = Print!x -> QutputPublic
Port CQut putSecret = Print!x -> Qutput Secret
Comput ati on = PrintPublic. Request ?x —>
Qut putPublic.Print!x ->
Comput ati on
[] PrintSecret.Request?x ->
Qut put Secret. Print!x ->
Comput ati on

Connector PrintConnector =
Role dientP = request? x -> ClientP

Rol e ServerP = request!x -> ServerP
Gue = ClientP.request?x -> ServerP.request!x -> d ue
[1 &

End Style



Configuration PrintExanple
Style CdientServerPrinting

| nst ances
Ul

PS

Cient(CSL.mn())
Cient(CSL.mn())
Print Server ()

SECUREPRI NTER: Printer()

PUBLI CPRI NTER: Printer()

CONN1 : PrintConnector()

CONN2 : PrintConnector()

CONN3 : PrintConnector()

CPRI NTS : PrintConnector()

CPRI NTP : PrintConnector()

Cl ear ances

Ul EVERYONE
U2 . PRI VATE
U2. Print Servi ceP . EVERYONE
PS. PrintPublic . EVERYONE
PS. Print Secr et . PRI VATE
PS. Qut put Publ i c . EVERYONE
PS. Qut put Secr et . PRI VATE
CONN1, CONN3, CPRINTP . EVERYONE
CONN2, CPRINTS . PRI VATE
SECUREPRI NTER : PRI VATE
PUBLI CPRI NTER : EVERYONE

Att achnment
ul.

PS.
PUB
PS.

s
PrintServiceP as CONNL. ClientP

.PrintPublic as CONNL. ServerP
.PrintServiceS as CONN2.ClientP
. PrintSecret as CONN2. ServerP
.PrintServiceP as CONN3.ClientP
. PrintPublic as CONN3. ServerP

QutputPublic as CPRINTP.CientP
LI CPRI NTER. Recei ve as CPRI NTP. Server P
Qut put Secret as CPRINTS.CientP

SECUREPRI NTER. Recei ve as CPRI NTS. Server P

End Configuration



