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Yansılar için:

Sinan Kalkan 2



Yapay Zeka Çağı…

ve Masalı
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Yapay Zeka Çağının Doğuşu
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Yapay Zeka Çağının Doğuşu

Kaynak: www.alphagomovie.com

Kaynak: https://deepmind.google/
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Yapay Zeka Çağının Doğuşu

Kaynak: https://medium.com/imagescv/the-evolution-of-
computer-vision-in-automated-vehicles-d7ebfb38910e

Kaynak: https://www.stockvault.net/
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Yapay Zeka Çağının Doğuşu

Kaynak:www.freemalaysiatoday.com/category/business/2021/01/0
7/masks-are-no-obstacle-for-new-nec-facial-recognition-system/

Kaynak: Angwin, J., Larson, J., Mattu, S. & Kirchner, L. 
(2016) Machine Bias. 

https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing
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Yapay Zeka Çağının Doğuşu

Kaynak: https://www.c4isrnet.com/opinion/2021/09/29/an-autonomous-robot-may-have-already-killed-people-heres-how-the-
weapons-could-be-more-destabilizing-than-nukes/
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Yapay Zeka Çağının Doğuşu

Chat GPT

Gemini

DeepSeek

Claude

Qwen

Grok

…
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Kaynak: Stanford AI Index, 2026.
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Güvenilir Yapay Zeka Ne Demek?
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Güven ne demek?

“Korku, çekinme ve kuşku duymadan inanma ve bağlanma 
duygusu; emniyet, itimat”        

– TDK Sözlük
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Yapay Zekada Güven

İnsanların 
otonom sistemlere 

güvenini 
etkileyen faktörler
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[1] Hancock vd., A meta-analysis of factors affecting trust in human-robot interaction, 
2011.



Yapay Zekada Güven

İnsanların otonom sistemlere güvenini etkileyen faktörler

=> Tutarlılık, hatasız çalışma, yanlış alarm oranı, tahmin edilebilirlik, 
şeffaflık, …
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[1] Hancock vd., A meta-analysis of factors affecting trust in human-robot interaction, 2011.



Yapay Zeka ile İlgili Düzenlemeler

UNESCO AI Ethics Recommendation (2021)

• İnsan Hakları ve Onuru: Yapay zeka insan haklarını, eşitliği ve çeşitliliği 
korumalıdır.

• Şeffaflık ve Açıklanabilirlik: Yapay zeka tarafından alınan kararlar anlaşılabilir ve 
izlenebilir olmalıdır.

• Adalet ve Kapsayıcılık: Hükümetler yapay zeka sistemlerindeki önyargı ve 
ayrımcılığı önlemelidir.

• Çevresel Sürdürülebilirlik: Enerji açısından verimli ve iklim bilincine sahip yapay 
zeka gelişimini teşvik eder.

• Hesap Verebilirlik: Etik etki değerlendirmeleri yapılmasını ve ulusal yapay zeka 
etik komitelerinin kurulmasını talep eder.
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Yapay Zeka ile İlgili Düzenlemeler

EU AI Act (2024): Regulating High-Risk Systems
2021'de onaylandı, tam uygulamanın 2030 yılına kadar gerçekleşmesi bekleniyor.

• Dünyanın ilk kapsamlı yasal çerçevesi.
• AB'deki yapay zekanın güvenilir, güvenli ve temel haklara saygılı olmasını sağlamak.
• Yapay zeka sistemleri için riske dayalı kategoriler (kabul edilemez risk, yüksek risk, sınırlı 

risk ve minimum risk) belirler ve yüksek riskli uygulamalar için katı yükümlülükler uygular.
• Şeffaflık Gereksinimleri: Yapay zeka sistemleri, kullanıcılarla etkileşime girerken (örn. 

sohbet botları veya deepfake'ler) onları açıkça bilgilendirmelidir.
• Hesap Verebilirlik ve Güvenlik: Geliştiriciler veri setlerini belgelendirmeli, insan 

gözetimini sağlamalı ve risk değerlendirmeleri yapmalıdır.
• Cezalar: Uyumsuzluk, ağır para cezalarına (küresel yıllık cironun %7'sine kadar) yol 

açabilir.
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Yapay Zeka ile İlgili Düzenlemeler

• IEEE Ethically Aligned Design (EAD), 2019.
• UNESCO AI Ethics Recommendation, 2021.
• WHO Guidance on Ethics & Governance of AI for Health, 2021.
• EU AI Act on Regulating High-Risk Systems, 2024.
• Russian AI Ethics, 2026.
• …
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Veri Gizliliği İle İlgili Düzenlemeler

• Almanya: Bilginin gizliliği yasası, 1970.
• AB: Veri Koruma Yönergesi, 1995.
• 6698 sayılı Kişisel Verilerin Korunması Kanunu (KVKK), 2016. 
• AB: General Data Protection Regulation (GDPR), 2018
• ABD: California Consumer Privacy Act (CCPA), 2018.
• Brezilya: Lei General de Protecao de Dados (LGPD), 2018.
• Çin: Personel Information Protection Law (PIPL), 2021.
• …
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Yasal Düzenlemelerdeki Zorluklar

• Yasal düzenlemeler teknolojideki ilerlemelerin çok gerisinde kalıyor

• Girişimi kısıtlamadan/boğmadan teknolojiye izin vermeli

• Yerel yasaları gözetirken küresel uyumluluğu dikkate almalı
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Yapay Zekada Güven Prensipleri

1. Açıklanabilirlik
2. Adalet
3. Gizlilik
4. Gürbüzlük
5. Hesap Verilebilirlik
6. Özerklik
7. Şeffaflık
8. Yararlılık
9. Zarar Vermeme
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Güvenilir Yapay Zeka’ya Doğru
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Prensip 1: 
Açıklanabilirlik (explainability)

Yapay zeka, belirli bir sonuca/çıkarıma neden vardığını açıklayabilmelidir



Güvenilir Yapay Zeka: Açıklanabilirlik
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Kötü
Huylu

  

Narla vd., Automated Classification of Skin Lesions: From Pixels to Practice, 2018.



Açıklanabilir modeller kullanabiliriz
• Basit modeller (örn., lineer modeller)
• Kural-tabanlı yöntemler
• Dikkat-temelli yaklaşımlar Şekil: https://en.wikipedia.org/wiki/Decision_tree_learning

Şekil: https://www.26cheap-shop.com/?product_id=113435356_38
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Güvenilir Yapay Zeka: Açıklanabilirlik



Açıklanabilir modeller kullanabiliriz
• Basit modeller (örn., lineer modeller)
• Dikkat-temelli yaklaşımlar
• Kural-tabanlı yöntemler

Var olan modelleri açıklama
• Modeli basit bir model ile yakınsama (LIME)
• Girdide değişiklikler yaparak etki hesaplama
• Girdiye göre türev alma
• Gerçek-dışı (counterfactual) örnekler 

kullanma

Şekil: https://en.wikipedia.org/wiki/Decision_tree_learning

Şekil: https://www.26cheap-shop.com/?product_id=113435356_38
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Güvenilir Yapay Zeka: Açıklanabilirlik



Sinan Kalkan 36Koh vd., Concept Bottleneck Models, 2020.

Örnek Çalışma
Güvenilir Yapay Zeka: Açıklanabilirlik

Kavram 
Darboğazı 
Modelleri
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Prensip 2: 
Adalet (Fairness)

Yapay zeka adil ve tarafsız bir şekilde hareket etmelidir



Güvenilir Yapay Zeka: Adalet
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• İş başvuruları
• Kredi başvuruları
• Yüz tanıma, duygu tanıma
• Suçlu değerlendirme
• Hukuk
• …



• Adaleti nasıl tanımlarız?

• Adaleti nasıl ölçeriz?

• Adaleti nasıl iyileştiririz?

Sinan Kalkan 39

Güvenilir Yapay Zeka: Adalet



İş Olanakları

2026 40

Kaynak

Grup 1 (e.g., kadınlar)

Grup 2 (e.g., erkekler)

Hassas Bilgi: 
Cinsiyet

Güvenilir Yapay Zeka: Adalet
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5 doz ilaç

5 hafif hasta

5 ciddi hasta

Egalitaryanizm (Eşitlikçilik) 
Her birey kaynağa eşit 
erişim hakkına sahiptir.

5 hafif hasta

5 ciddi hasta

Utilitaryanizm (Faydacılık) 
Toplumsal faydası yüksek 
sonuçları önceliklendirme.

5 hafif hasta

5 ciddi hasta

2026

Güvenilir Yapay Zeka: Adalet



Adaleti İyileştirme

• Verisetini genişletme 
veya iyileştirme

• Model eğitimini 
iyileştirme

• Model tahminini 
revize etme

J. Cheong, S. Kalkan, H. Gunes, "The Hitchhiker's Guide to Bias and Fairness in Facial Affective Signal Processing", 
IEEE Signal Processing Magazine, 38(6):39-49, 2021.
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Güvenilir Yapay Zeka: Adalet



Güvenilir Yapay Zeka: Adalet

• Öz-denetimli öğrenme 
ile farklı grupların 
gösterimlerini 
yakınlaştırma

Sinan Kalkan 43

Cheong, Mogharabin, Liang, Gunes, Kalkan, FairSSL: Fair Multimodal Self-
Supervised Learning, ICML 2026.

Örnek Çalışma



J. Cheong, S. Kalkan, H. Gunes, "Counterfactual Fairness for Facial Expression Recogntion", ECCV 
Workshop and Challenge on People Analysis: From Face, Body and Fashion to 3D Virtual Avatars, 2022.
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Güvenilir Yapay Zeka: Adalet
Örnek Çalışma

• Farklı hassas özniteliğe 
sahip varsayımsal 
örnek üretme

• Orjinal örnekle 
gösterimleri ve 
tahminleri 
yakınlaştırma
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Prensip 3: 
Gizlilik

Kişisel verilerin korunmalı ve izinsiz kullanılmamalıdır



Güvenilir Yapay Zeka: Gizlilik

Sinan Kalkan 46
Gemini



Güvenilir Yapay Zeka: Gizlilik
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Örnek Kötü Senaryolar
• Reklam sistemlerinde yönlendirme
• Verilerde/sistemlerde tercihlerimizi 

yönlendirme (örn., politik tercihler)
• Başka birisi gibi kendini gösterme
• Kişisel bilgileri elde etme (TC numarası, 

adres, fiziksel/sağlık sorunları …)

Büyük Dil Modelleri unutmaz!

Modeller, eğitimde gördüğü kimlik 
numarası gibi bilgileri “uygun” 

sorularla sızdırabilir.

Örnekler için bknz: 
https://medium.com/@courteous_smitten_sheep_500/when-ai-
cant-forget-the-hidden-risks-of-llms-in-healthcare-0e147c078434
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Güvenilir Yapay Zeka: Gizlilik

• Birleştirilmiş Öğrenme 
(Federated Learning)

• Veri kaynağında kalır, paylaşılmaz.
• Her veri kaynağı için ayrı model. 
• Her veri kaynağında yerel eğitim.
• Yerel model parametreleri 

sunucuda toplanır, birleştirilir.
• Sorun:

• Kötü niyetli kişiler araya girip 
güncellemelerden gizli bilgiyi 
belirli bir seviyeye kadar 
çıkarabilir Wikipedia
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Prensip 4: 
Gürbüzlük

Girdideki değişikliklere karşı dayanıklı olmalıdır



Güvenilir Yapay Zeka: Gürbüzlük
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Kaynak: Guesmi vd., 2023



• 𝑝(𝑥) değişebilir
• 𝑝 𝑥 ≠ 𝑞 𝑥  ama 
𝑝 𝑦 | 𝑥 = 𝑞 𝑦 | 𝑥  

Sinan Kalkan 54

Eğitim Seti Test Seti

Güvenilir Yapay Zeka: Gürbüzlük



• 𝑝(𝑥) değişebilir
• 𝑝(𝑦) değişebilir

• 𝑝 𝑦 ≠ 𝑞 𝑦  ama 
𝑝 𝑥 | 𝑦 = 𝑞 𝑥 | 𝑦
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Eğitim Seti Test Seti

Güvenilir Yapay Zeka: Gürbüzlük



• İki temel pratik sorun:
• Statik eğitim kümelerinde eğitim, öngörülemeyen durumlarda test
• Kötü niyetli saldırılar (adversarial attacks)

Sinan Kalkan 56

https://stock.adobe.com/tr/search?k=messy+sink

Güvenilir Yapay Zeka: Gürbüzlük



• İki temel Pratik sorun:
• Statik eğitim kümelerinde eğitim, öngörülemeyen durumlarda test
• Kötü niyetli saldırılar (adversarial attacks)

Sinan Kalkan 57

Wang, D., Yao, W., Jiang, T., Tang, G., 
& Chen, X. (2022). A survey on 
physical adversarial attack in computer 
vision.

Güvenilir Yapay Zeka: Gürbüzlük



• Verisetini genişletme
• Bozuk veri ile eğitme
• Model eğitimini iyileştirme
• Model topluluğu (model ensemble)

+ =

Şekil: https://encord.com/blog/what-is-ensemble-learning/

Sinan Kalkan 58

Güvenilir Yapay Zeka: Gürbüzlük
Yöntemler



Sinan Kalkan 59Görseller: Uni of Pennsylvania, Trustworthy ML - CIS 7000

𝑥
𝑥1′
𝑥2′
 
𝑥𝑛′

Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma



Sinan Kalkan 60Görseller: Uni of Pennsylvania, Trustworthy ML - CIS 7000

𝑥
𝑥1′
𝑥2′
 
𝑥𝑛′

𝑓(𝑥1′ ; 𝜃)
𝑓(𝑥2′ ; 𝜃)
 

𝑓(𝑥𝑛′ ; 𝜃)

𝑓(⋅; 𝜃)

En çok oy alan yanıtı kullan

Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma



Görseller: Alex Robey, University of Pennsylvania
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Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma



Görseller: Alex Robey, University of Pennsylvania
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Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma



Görseller: Alex Robey, University of Pennsylvania
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Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma



Görseller: Alex Robey, University of Pennsylvania
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Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma



Görseller: Alex Robey, University of Pennsylvania
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Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma



Görseller: Alex Robey, University of Pennsylvania
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Güvenilir Yapay Zeka: Gürbüzlük
Örnek Çalışma
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Prensip 5: 
Hesap Verebilirlik

Yapay Zeka hata yaptığı zaman, kim sorumlu? 
Yapay Zeka nasıl denetlenebilir?
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Güvenilir Yapay Zeka: Hesap Verebilirlik

Örnek: https://en.wikipedia.org/wiki/Death_of_Elaine_Herzberg



Güvenilir Yapay Zeka: Hesap Verebilirlik

• Dokümantasyon 
• Model kartı, bilgi dökümanları
• Model geliştirme süreçleri ve geliştiricilerin belgelenmesi
• Kötü durumlar oluşunca uygulanacak protokolün tanımlanması
• Yasal düzenlemelerle uyumluluğun takip edilmesi - belgelenmesi

• Denetlenmeye olanak sağlayacak “log”lama
• Açıklanabilir YZ kullanma

• Harici denetleyiciler
• Algoritmik denetleyiciler
• İnsan-döngüde çözümler

Sinan Kalkan 69
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Prensip 6: 
Özerklik

Yapay Zeka insanların istek ve amaçlarına uymalı



Güvenilir Yapay Zeka: Özerklik
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• İnsan-döngüde çözümler
• İnsanlara yapay zekanın otonom çalışma yeteneği hakkında bilgi 

verme, gerekiyorsa o yeteneği kapatabilme
• Değer hizalama (value alignment)
• Sert limitler, kırmızı çizgiler tanımlama

Sinan Kalkan 73

Güvenilir Yapay Zeka: Özerklik

Gemini
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Prensip 7: 
Şeffaflık

Yapay Zeka kullanımı şeffaf olmalı
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Güvenilir Yapay Zeka: Şeffaflık

• Veri ve model bilgilendirme
• Veri kartları
• Model kartları

• Bilgilendirme
• Yapay Zeka kullanımının açık olarak beyanı
• Yapay Zeka kullanılarak üretilen veriye imza (watermark) ekleme

• Açıklanabilirlik
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Prensip 8: 
Yararlılık

Yapay zeka iyilik yapmalıdır / fayda sağlamalıdır



Güvenilir Yapay Zeka: Yararlılık
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Güvenilir Yapay Zeka: Yararlılık

• Çevresel sürdürülebilirlik

• Toplumsal yarar

• İnsan iyiliğini bir amaç (objective) olarak dikkate alma
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Prensip 9: 
Zarar Vermeme

Yapay zeka insanlara zarar vermemelidir



Sinan Kalkan 80

Güvenilir Yapay Zeka: Zarar Vermeme

• İnsan güvenliğini dikkate alan hizalama (değer hizalama)

• Korkuluk (guardrail) mekanizmaları geliştirme

• Kapsamlı stres testi (red teaming)

• Farklı/zorlu koşullara karşı gürbüzlük
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Güvenilir Yapay Zeka: Genel Çözüm



• Yapay Zekanın perde arkasında neler olduğunu anlamalıyız
• Yapay Zekanın nasıl çalıştığını öğrenmeliyiz
• Yapay Zekanın sorunlarını bilmeliyiz
• Kritik uygulamalarda insanın işin içinde olduğu çözümler 

düşünmeliyiz
Sinan Kalkan 82



Teşekkürler
Sinan Kalkan 83
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